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Un examen de catégorie A exige un champ de connaissances élargi et une méthodologie de
I'écrit rigoureuse. Ce test a pour but d'évaluer les acquis et compétences indispensables
pour engager une préparation dans de bonnes conditions.

Compétences évaluées pour chaque séquence

Séquence 1 « analyse et reformulation » : étre en mesure d’identifier les informations
essentielles d’'un texte et d’en analyser le contenu de maniére fiable.

Séquence 2 « synthése et développement » : effectuer des regroupements d’idées a partir
d’'un corpus de documents afin d’apporter une réponse structurée par un plan comportant
des préconisations.

Séquence 3 « culture générale et territoriale » : témoigner d’'une bonne connaissance des
débats contemporains sur la société et des problématiques liées a I'action publique locale.

La maitrise des codes de I'écrit sera évaluée tout au long du test. Un maximum de 2 points
sera retranché du total obtenu si la copie du candidat comporte plus de 10 fautes.

Le candidat devra apporter des réponses entierement rédigées et structurées. Un candidat
qui n’aborderait pas tous les exercices serait fortement pénalisé.

Pour intégrer la préparation demandée, un candidat devra obtenir une note finale supérieure
ou égale a 10/20.

NOMBRE PAGES : 27
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| SEQUENCE 1 : ANALYSE ET REFORMULATION (12 points)

Lire le texte suivant :

Le retour a la nature imprégne 'imaginaire d’'une majorité de Francais.
Pour autant, est-il réellement la promesse d'un avenir meilleur ?

1 out plaquer pour changer de
vie en s'installant & la cam-
pagne: voila, semble-t-il, [e
- réve secret partagé par 7 mil-
lions de citadins en France. Les Frangais
qui se mettent an vert sont de plus en
plus nombreux, au point de constituer
un phénoméne de société, Ense mettant
au travail & distance, en faisant des
déplacements quotidiens vers les villes,
ol méme en exercant pleinement leur
activité a la campagne, les néoruraux
cherchent a réaliser une utopie de
liberté et d'épanouissement personnel
qu'ils ne trouvaient pas en ville. Mais
qu'y trouvent-ils réellement?
Les faits sontla: selon un rapport remis
au Sénat en 2008, lespace rural fran-
gais connait un renouveau démogra-
phique. Depuis 1975, on assiste en effet
a l'augmentation globale de la popu-
lation rurale du pays. Avec un solde
migratoire désormais positif, le taux
de croissance de la population a atteint
1,3% en 2005 contre 0,5% en 1998 pour
I'ensemble des communes de 2000
habitants - soit trois fois plus que pour
les communes urbaines (le taux de
croissance de celles-ci étant passé de
seulement 0,3% 4 0.5% sut la méme
périnde). Ainsi, en 2003, on comptait
2 millions de migrants vers les cam-
pagnes, soit 4,2% de la population fran-
caise, et ce chiffre a augmenté depuis.
Selon une enquéte Ipsos de 2010, le
nombre de ménages et leurs revenus,
entre 2002 et 2007, ont méme augmenté
plus vite dans l'espace rural que dans
les villes, ce qui est une nouveauté. 11
s'agit certes d'une movenne. En réalité,
certaineszones a dominante rurale sont
plus attractives, alors que d'autres, plus

61 Sciences Humangs | Janvier 2017
N®Zas
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isolées, subissent un processus crois-
sant de désertification (zones reculées
de montagne, Bretagne centre...).
Quisont ces néoruranx? Tous les spé-
cialistes soulignent I'aspect fluide et
hétérogene de ce phénoméne qui, toute-
fois, concerne avant tout des personnes
jeunes d'origine citadine. D'aprés une
enquéte Ipsos (2003}, 46% d'entre eux
ontentre 25 et 34 ans. Mais leurs pro-
fils sont en réalité variés et leur por-
trait reste a étudier plus finement (1.
On trouve ainsi péle-méle d'anciens
cadres ou des retraités qui montent une
chambre d'héte, desjeunes ménages de
classe moyenne, des artistes quiveulent
vivre de leur production - celapeutaller
de l'artisanat local & la création musi-
cale comme le groupe Aquaserge, quia
longtemps vécu dans une ferme-studio
communantaire dansla campagne tou-
lousaine. Ces derniers vivent d'ailleurs
non loin de Tarnac, le quartier général
du Comité invisible, ce groupe de phi-
losophes néoruraux anonymes, auteurs
du best-seller anticapitaliste Linsurrec-
tion qui vient ().

L'historienne Catherine Rouviere )
s'estintéressée a ce phénomeéne, a partir
du cas de I'Ardéche et en le générali-
sant ensuite 4 la France entigre. Elle
dresse une typologie générationnelle
des néoruraux, dont certaines motiva-
tions sont restées les mémes alors que
d'autres évoluent au fll des décennies.
La premiére vague (1969-1973) était
constituée de hippies et de marginaux
cherchant l'autarcie et voulant créer
des ccommunautés» beaucoup d'entre
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enx sont repartis i la ville, Avec l'essor
de 'écologie pelitique et la crise écono-
mique, la deuxime vague {1975-1985)
ne voulait plus rransformer la société
mais remettait en cause la croissance
commie but ultime, formulait un projet
de vie agricole, et visait 4 s'installer
dans la société autochtone. Une troi-
sidme génération (1965-1995) est venue
4 la campagne par souci d'un meil-
leur cadre de vie et d'une authenticité
supposde génératrice d'identité et de
liberté: elle était faite de travailleurs
sociauy, d'employés, d'institutenrs, de
jeunes couples avec enfants... La qua-
tridme génération (1995-2000) serait
plus précaire: des personnes touchant
les minima sociaux, des femmes seules
avec enfant, des jeunes au mode de vie
nomade quiviennent chercher refuge et
équilibre dans le monde rural. Enfin, la
dernitre vague (jusqu’a nos jours) serait
constituée de nouveaux radicaux et
libertaires (altermondialistes, zadistes,
décroissants...) quisinstallent pour cer-
talns dans des yourtes ou des cabanes.
Sur le terrain des valeurs en revanche,
au-dela de la diversité des profils et des
générations, on trouve plusieurs points
communs: refus de la surconsomma-
tion, critique du capitalisme, souci de
la production locale et de Pagriculture
biologique, de l'entraide, respect de
la nature... Ces néoruraux sont-ils les
précurseurs dun changement de civi-
lisation ? Possible. Pour C. Rouvitre, ils
restent toutefois tributaires du vieux
mythe agrarien né au 19° sizcle. Mal-
gré son aspect romantique, ce mythe
reconduit un dualisme caricatural
entre la mauvaise ville, artificielle, alié-
nante, capitaliste ersoumise i uniemps



rment est & propr

linéaire; et la honne campagne, faite de
gens simples et libres, obéissantaux lois
cycliques de la nature, épancuissante,
anticapitaliste.

Leréve est une chose, mais que trouvent-
ils réellement une fois le «retour a la
nature» effectué ? En idéalisant ainsi le
lieu oit 'on veut habiter et changer de
vie, ils semblent s'exposer 4 la possibilité
de fortes désillusions, car 'entreprise
se révele souvent risquée. Certes, face 4
la crise économique, l'activité agricole
peutjouer un rble derefuge etd’insertion
sociale Maisils s'exposent toutefois dun
risque de déclassement. En migrant vers
des territoires isolés, les néoruraux sont
souvent contraints de sadapter a l'offre
locale, ce qui peut les amener a accepter
des emplois moins qualifiés ou plus pré-
caires (1. Ainsi, une étude effectuée dans
le département de la Niévre montre que
les nouveaux arrivants sont plus dipls-
més que les Nivernais autochtones, mais

Sil'utopie
néorurale fait
de plus en plus
d'adeptes,
elle reste
un pari risqué.

qu'ils occupent moins souvent un emploi
stable et connaissent réguliérement le
chémage (. Par ailleurs, de nombreux
migrants sont des victimes de la ségréga-
tion spatiale: ils s'exilent parce quelavie
4 laville est trop chére. Lesch&meurs ont
ainsi un taux de migration deux fois plus
élevé que les actifs et ils se retrouvent
principalement dans le rural isolé, et les
locataires ont un taux cing fois supérieur
& celuides propriétaires +)! Enfin, le réve

Mart Mascime nho/ Réa.

d’harmonie peut se révéler plus compli-
qué que prévu a réaliser, sur le plan pra-
tique: vivre dans un hameau ou dans un
petitvillage constitue un véritable chan-
gement culturel (le silence, le calme,
I'isolement, l'entre-sol...) etles néoruraux
peuvent avoir quelques difficultés a se
socialiser avec les locaux. Bref, sil'utopie
néorurale fait de plus en plus d'adeptes,
ellereste un paririsqué. »

Clotf Houlller. «Focus - Qui sortles
néoruraux™ s, informations sociales, i” 184, 201172,
{(2) Co wisible, Llasurrection quivient, La
Fabrique, 2007,

atherine Rowlere, Refowner 4l ferre. Lviople
néorale an Ardéche depuis las anndes 1960,
Presses universitaires de Rennes, 2015,

ot sles pauvres en milieurural, et netamment
les jeunes ruraux et les néarurauxs, rapport pour
I'OMPES, novernbre 2015,
5 I e nigvre.gounfr

o) Yannick Ser e Leplcien sMigrations
résidentielles de |'urbainvers le rural en France:
différendiation sociale des profils et ségrégation
spatiales, EspacesTemps.nai, 2007,

@

(8]
Janvier2017 | Sciences Humaines 65
N= 288

Source : « Quitter la ville », extrait du magazine Sciences Humaines, n°288, janvier 2017
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Exercice 1 (5 points)

Résumer ce texte, en une douzaine de lignes maximum. Vous prendrez soin d’approfondir le
travail de connexion des idées entre elles et la finesse de I'expression.
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Exercice 2 (1 point)

A l'aide des éléments d’information proposés par l'article ci-dessus, définissez « I'utopie
néorurale ».

Exercice 3 (2 points)

Selon larticle de presse proposé, quelles sont les caractéristiques principales des
néoruraux ?
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Exercice 4 (4 points)
Qu’est-ce qu’étre citadin aujourd’hui en France ?
Pour développer une réponse argumentée a la question, vous pourrez vous appuyer sur

certaines informations du texte ci-dessus, mais avant tout sur vos connaissances
personnelles.
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SEQUENCE 2 : SYNTHESE ET DEVELOPPEMENT (14 points)

Lire les documents suivants :

Confiznce

Sur le net, les coltectivités doivent
tisser un lien de confiance

avec les citoyens. Pour s'en assuret,

il est indispansable de faire de la
cybersécurité une priorité. Un incident
peut rompre cette relation et avoir des
conséguences en termes de réputation.

Les collectivités,
tentielles sous surveillance

 DATECLE

& mial 2018

C'estla date 3 laquelle
le réglemant européen
sur la protection des
données personitelles
entrera en application.
Ses abjectifs?
Renforeer les droits
des personnes,
responsabiliser les
actenrs traitant des
données ot erddibiliser
la régulation.

Les sanctions serant
renforcées en cas de
martquement # la Loi.
Les amendes poursant,
par exemple, s'élever
220 millions d'ewros
pour les collectivitds.

Souverainets
Avec la dématérialisation croi

des outils numériques,

Si elles n'en ont pas toujours conscience,

les collectivités teryitoriales peuvent

bel et bien &tre victimes de cyberattagues.

Et ce, pour de multiples raisons. En cas de faute
avérée, les sanctions encourues peuvent
devenir particulidrement difficiles & assumer.

neRépubligue numérique, Cest ainsi gu'a
été baptisée la loi portée par I'actuelle
secrétaire d'Fiat chargée du numérique,
@ Awelle Lemaire, parue le B nctobre 2016
att «Journat officiel». Unnom & combien symboligue
et révélateur de la profondeur de la transformation
véeue par Pensemble de la société. Gelle-cl touche
naturellement les collectivités territoriales, qui
bériéficient des multiples avantages qu'elle génére,
mais quidoivent, dansle méme temps, compaoser avec
denouvellesohligations. Parmi elles, figure entéte de
liste la sécurisation de leur systéme d'information.

En préambule de son rapport dactivité annuel
parien 2016 (*), PAgence nationale de la séeurité des
systémes d'information {(Anssi) introduisait le sujet
comume suit: «Les technologiesnumériques procurent
des gains de productivité et sont done source de
richesse et de compétitivité pour notre pays, mais
elles induisent également des vulnérabilités nou-
velles. La cyberséeurité est devenue, de ce fait, une
condition structurante, non seulement de la
sauvegarde de notre patrimoine économigue et
intellectuel, mais aussi de la protection physique de

32 i
La Gazette - 13 février 2017
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des données et la multiplication -

la cybersécurité est aussi devenue

un enjeu de souveraineté nationale.
En témaigne la problématique récente
entourant le stockage «en nuage».

Obligation
< les collectivités sont sonumées

de veiller 2 ce que La protection

des donnses soit assurée, la loi

va évoluer vers des contraintes et des
sanctions encora plus importantes.
Prendre en compte la sécurité n'est pas
une option, c'est une nécessite.

ssante

nos concitoyens.» Des propos signés Louis Gautier,
secrétalre général de la défense et de la sécurité
nationale.

LES SITES VHES Bl PREDIERE LIGE

La premiére evreur en matiére de séeurité informa-
tique consiste & penser gqu'une collectivits, quelle
que soif sa nature, w'a aveune raison d'étre la cible
d'une attague. G'est pourtant un raisonnement fre-
guemment rencontréau sein des petites et moyennes
communes, qui considérent parfois quellesne détien-
nent rien qui puisse Intéresser d'hypothétiques
assaillanis. «Comme tout un chacun qui dispose
d'une visibilité sur internet, les collectivités tervito-
riales peuvent faire partie des victimes d'une vague
d'attaques, précise Guy Flament, référent de lAnssi
au gein de In région Nouvelle Aquitaine, Leur pré-
sence sur internet, notamment par le biais de leurs
sites web, offre des surfaces pour Jes attaquants, qui
peuvent leur permettre d'afficher des messages de
revendisation ou de propagande.

Ensuite, les collectivités subissent des attaques par
des “ran¢ongiciels” qui prennent enotage leur systéme
dlinformation et offrent de le libérer contre une
rangon (lire p.35)- En e qui concerne les autres
menaces informatiques que peuvent étrele sebotage
ou I'espionnage, elles ne sont pas, pour le moment,
particuliérement visées. Mais elles pourraientle deve-
nir, notamment 4 eause du nombre de données A
paractére personnel guwelles hébergent.» 20®
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Dans son rapport
d'activits concernant
l'année 2015, Anssi
enpligue avolr requ
4000 signalements,
50§t 50% de plus qu'en
2014. L'Agence a aussi
i traiter
unevingtaine
t'incidents de sécurizé
majeurs.

0D Les eollectivités territoriales brassent en effet
de plus en phis de données, dont certaines s'avérent
particuliérement sensibles. Elles sont au cceur de
toutes les préoccupations, cornme en témoignent les
nombreux articles quileur sont consacrésau sein de
Ia 1ol pour une Républigue numérique. 1! convient
done de les protéger. «Les collectivités détiennent
notamment Pétat eivil. 1 ne fandeait pas qu'un jour
cesfichiers pilssent étremodifiés par des attaquants,
Les comptes de la commune intéressent aussi les
gens et tout ce quitouche aux dossiers de consuliation

: pubiique», lanee Guy Flament.

SAMCTIONS PENALES
Laprotection desdonnées du citoyen est garantie par
la 161 «informatique et libertéss. Cest évidemment
la Commission nationale de Finformatique et des
libertés (Cnil) quiveille auvespect de cette derniére,
Ses compélences ontété-élargies parlaioipourune
Républigue numérigue. Sur.le plan financier, les
collectivités encourent une amende pouvant s'éle-
ver jusquid 3 millions d’euros;.ce n'est pas rien! La
Cnil peut aussi ordonner que Porganisme sanetionné
informe-d ses.frais les vietimes. La loi prévoit par
ailleurs la possibilité de sanctionner pénalement
les‘maires, les présiderts de conseils régionaux et
de conseils généraux en cas de manguement grave,
comme le fait de ne pas prendre les mesures néees-
gaives pourgarantivla confidentialitédesinformations
oul'utilisation de ces derniéres & d’antres fins.
Aspartir-du:mois de mai 2018, les collectivités
deyrontappliguer leréglement européen surle sujet,
Coneernant ce dernier, selon Pierre Deprez, avocat
du cabiinet DS avoeais-dansle département «droitde

lapropriéié intellectuelle, technologies numeriques
et datas (lire p.39}, on parle d'un «changement de.
paradigme=, Cela signifie le passage «d'un régime de
déclaration et d'autorisation des traitements & un
régime "d'accountahility”, “Cautoresponsabilité”», Les
communes devront conserver «une trace desmoyens
techniques et organisationnels quelles auront misen
cenvre pouir assurer la séeurité des donnéess, dansle
but de montrer patte blanche en cas de contrdle.
Mais}es données nesont pasl'unique préoceupation
des collectivités, D'autres domaines requiérent leur
attention, 4 limage des ohjets connectés. Ce sont de
formidables outils, mais ils peuvent aussi se retourner
contre ceny quilesutilisent. «Les objets connectés,

-corumeles smartphonesily s quelgues années, repré-

sentent une augmentation de la surface d'atiaque
puisqirils sont, par nature, connectés 4 internet. Si
ces objets e sont pas correctement configures et

sécurisés, ils offrent une porte dentréed déventueis

attarprantss, précise Guy Flament.

DES RISQUES DIVERS
«L’émergence des:outils conmectés impligue de

-prendre ses précautions, déclare de son coté

Olivier Fouqueau, directeur général des services
d'Infocomyg, syndieat intercommunal informatigue

-du Val-de-Marne. Quand une direction générale des

services techniques, voire un élu, décide que c'est

auper déquiper totites les places de parking d'un

captenr pour permettre de savoir, & distanee, par le

‘biaisdesontéléphone portable, sily a une place pour

se garer, mats il v’y a pas de séeurité autoor, cela
peut trésvite devenir difficile & gérer.» Lesrapports
affirmant gue la eybereriminalité est en constante

L'expenence traumatssante d‘une commune p:ratee

Choe Chague jour ow presgue, des
collectivités découvrent qu'elles ont été
victimes d'une attague informatique. Mais
difficile de témoigner A visage découvert.
Voici ce qu'une victime raconts, sous cou-
vert d’anonymai: «Nous somimes arrivésun
matin el nos postes informatiques élaient
bloqués, explique cette direcirice pénérale
des services. Impossible de travailler dans
ves conditions. Sur les écrans étaitaffiché
un message énigmatigue et-surtout, une
démande de rangon.»

Silapolice a rapidement 616 prevenue,la

commune 2 dii se résoudre A trouver une:

solution au plus vite pour reprendre une
activité normale. «Nous ne pouvions pas
payer la somme, explique-t-elle. Nonsavons
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appelé n.otreprestatmremfmmanque quia
faitle déplacement et nous a indiqué quiune

.grandepartie denos données, notamment
Jlesphisrécentes, étaient perdues. Personne

n'avait anticipéle probléme. Cela 4 créé
beaucoup de remous au sein de 1a collacti-

vité, danslamesure oll nous ne savonspas
.quii est responsable de lattague. Dengnéte

est toujours en cours. Plusieurs pistes ont
61 dvoguees, dont des personneshostilesa
cerlaines décisionslocales. Cest une expé-

Tience guireste encove assez tranmatisante

pournous.»Sile prestataire informatiquea
fourniune solution d'appoint pour gqueles
données soient plusfréquenyment saivegar-
dées, qucun changement en profondeur, en

termes desécurité, naété apporiéieejoure

84
1aGazette - 13 féurier 2017
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Levalele données peut mettre toute tne activité
au point mort, Une expérience qui s'avére triés
choguante pour les agents.

10



augmentation sont rendus publics de maniére quasi
quotidienne. Pour autant, il n'est pas si évident de
" trouver une collectivité territoriale qui accepte de
faire part d'une mauvaise expérience (live p.34).
La raison est simple; elle reléve de la peur de voir
sonimage se détériorer. Cestla un des principaux
risquesencourus, notamment par lesvilles. «llnese
passe pas unejournée sans qu'il y ait un sife internet
défiguré danslarégions, déploreleréférent de 'Anssi
en Nouvelie Aquitaine. En cas de pertes de données
et de responsabilité avérée, le réglement eurepéen
demandera également aux collectivités, en 2018,
- d'informer le public quant & ses failles de séeurité.

Si les conmmunes sont concernées par leur image,
elles doivent en plus composer avec linaccessibilité
de leur site. Ce qui peut altérer de maniére plus ou
moins grave la mission de service public. La perte
peut aussi étre financiére, notamment sl yademande
de rangon, les sommes demandées étant, la plupart
dutemps, élevées. «Le sujet delaséeuritd estsouvent
diabolisé, regrette Frank Moaser, expert dans le
domaine dela eyberséeurité et président de MGDIS,
société éditrice de services logiciels de pilotage et de
valorisation de Paction publique, basée & Vannes,
Quand ca fait trop peur, on a tendance & mettre la
tBte dans le sac et & fairve Pautruche. 1Ly 2 quelques
années, cen'était passigrave que cela. L, cale devient
un peu phus.»e

#} googliod a7

Mombre de coltectivitss sont tauchées par des cyberattaques, Protéger ses données, dans des endroits différents, est done indispensable.

Le «rancongiciel», fléau
international en pleine expansion

FExbowshiam Tout le monde ou
presquea entendu parler deLocky.
Cesransomwaxe» - crancongiciel»
enfraneais —sest rendu populaire
enfaisant denombreusesvictimes
aucoursdelannée passée. Unefois
activé sur l'ordinatenr de la pex-
sonne visée, ce decnier chiffre les
données et demande une somene
d'argent en échange deleur resti-
tution. 8l reste lexemple fe pius
conny, Locky n'est pas un cas
unique. Loin de 4,

290 MHiLLONE DE DOLLARS

Le FBI estime que durant le pre-
mier trimestre de l'année 2016,
environ 209 millions de dollars
ont été extorqués par le biais de
«rangongiciels», Aux Btats-Unis, le
Hollywood Presbyterian Medical
Center a fait partie des victimes
au mois de février 2016. Paralysé
pendant plus d’une semaine, il
avait fini par débourserlasomme
de 17000 dollars pour veprendre

35
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une activité normale. Bt ce, aprés
avoir dit envoyer de nombreux
patients vers d’autres établisse-
ments. Une mésaventure similaive
et arrfvée trois mois plus tard au
Kansas Heart Hospital, Mais cette
fois, aprés avoir payé la rangon,
I'hépital w'a pas purécuperer ses
fichiers, Pire, unesecondesomme
d’argent Iui a &té demandée.

Fin janvier, c’est la police de
Washington qui s'est apergue gue
le réseaun de vidéosurveillance de
Ia ville ne fonetionnait plus cor-
reciement. Avant de prendre
connatssance du probléme:
depuis le12 janvier, un «ransom-
ware» avail conmmence 4 faire
s ceuvre, paralysant 123 des
187 eaméras utilisées. En cher-
chantlasource du dysfonetionne-
ment, des enquéteurs sont tomhés
un pen plus tard sur un message
les invitant & payer une somme.
Ce qui n'a pas 6té fait. Le réseatt
a 6té réinstallé dans Purgence. o

11
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Il existe différentes méthodes permettant de faire face 3 La cybercriminalité: 1a formation pour aviter la faille humaine,

la mutualisation pour partager savoirs et ressources, et des solutions avancées gui aident a protéger ses données,

orsqu'on les interroge
sur la cyberséeurité,
% nombreuwses sont les
ollectivitésterritoriales
qui nient encore I'importance du
sujet. Al'inverse, certaines d'entre
elles ont parfaitement conscience
des enjeny, mais se montrent fata-
listes au regard de la frégquence
accrue des attagues, année aprés
année. Pourtant, il existede nom-
breuses solutions permetiant de
réduire nettement les risques, v
compris pour les communes les
plus modestes.

Atravers son référentiel pénéral
de sécurité (RGS), PAnssi a fixéun
cadreréglementaire «permettant
d'instaurer la confiance dans les
échanges au sein de I'administea-
tion et avec les cttoyens».

S'y conformer est avjourd’hut
une nécessité pourles collectivités.
L/agence a commencé  envoyer, &
Iafin delannée 2015, un agent dans
chactne des treize régions, pour
gagner en proximité, Plus simple-
ment, un guide contenani 4. régles
d’hygiéneinformatique a été publie
le 23 janvier 2017, «Le respect d'un
cextain nombre de régles couvre
80% des risques, expligue Guy
Flament, référent de PAnssi dans
Jarégion Nouvelle Aquitaine. Bi 13,
on ne parle méme pas d'investis-
sement matériel] L'investissement
va passer par la formation et la
sensibilisation du personnels,
ajoute-t-il. i

FORMATION
8l est important de prendre.en
considération les failles tech-

niques, les erreurs humaines

gont extrémement fréquentes lors

LERPERT
FRARL ROSSER, président dela sociste MEDIS

«kin temps doit étre consacré a
la sécurité dans V"appel d’'offres»

« Par rapport-aux appels d'offres auxguels on répond, la
cyhersécurité est un sujet que l'on metsouventen avant, mais
qui west pas foujours mentionné au niveau de lademande, et
quii n'est pas toujours un-critére technigue important dans le
chaix du prestataire. Au cours de 3 conception d'un logiciel,
sivous enlevez le volet “sécurité”, cela colite moins cher.a
développer. L faut en avoir conscience. Silon parle d'objets
connectss, de “smart cities”, de nouveauwx services, ilyaun

‘temps quidait &tre consacréa la sécurité dans Lappel dofires.

Cela doit faire partie des exigences de tout cahier des charges.
Etil:faut s‘adjoindre les compétences pourpouvoirensuite
valider cette dimension sécuritaire. »

e e L

Cestie nombre détapes

- fjue contient le guide

d'homologation des
systemes d'information
prodult par FAnssi
adestination des
collectivitss territariates.
Le tout se présente sous
forma de questions

qui permettent a FAgence’
_d'emattre unavis,

dans le byt de faire
prendre conscienice
du danger encouru
et da trouver un squilibre
entre isques et coits -
de séeurisation.

i
3

d'attaques des systdmes d’informa-
tion. La eyberséeurité est laffaire
detous et de chacun. Un simple
clic innoeent sur un len présent
dans un'mail peut aujourd’hui
paralyser 'ensemnble des postes

. informatiques d'nne collectivité.
Aussi, 1a formation revél-elle une
‘grande importance pour prévenir

- les offensives.

Selon Guy Flament, il existe «un
manque de sensibilisation au

‘s risque informatiques dans les -

collectivités. Ce dernier précise
par ailleurs que la formation
soriente sonvent «versles respon-
sables informatiques des collecti-
vités, qui sont déja un peu mienx
formésy. [accent doit done étre
mis sur «la sensibilisation du
persormel, de tousles personmels»,
René-Yves Labranche, directeur
dessystemesd'information mutua-

36
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Tisés entre la communauté urbaine
etla ville de Dnmkerque (lire p.38),
prend le probléme trés au sérieux:

_«Une fois par an, au minimm,

nous langons une information
auprés des organisations syndi-
cales lors dun comité technique.

Nous-organisons également des

formations sur la sécurité auprés
des agents. Tes nouveaux aryivanis
daivent valider 1a charte informa-
tigue et Fengager & en avoir pris
connaissance.s

MU TEALISATION

‘Les collectivités 1ocales de taille

plus modeste ont tendance a se
sentir démunies devant Pampleur

.du probléme. Elles n'ont souvent

niles moyens, ni les compétences

-pourfaire face aux eyberatiaques.

«Lasolution, clest Ia mutuali-
sation, lance Frank Mosser, expert
en eybersécurité et président de
la société MGDIS. On sait
aujourd’hui que pourun maire,

espeeter les Téglementations, ¢a

devient compliqué. Un expert en
sécurité, une petite commune ne
peut pas s'en payer un.»

Olivier Fougqueau estle directeur
des services du syndicat inter-
eommunal Infocomgy, dans le Val-
de-Marne. Celui-cicompte 1g adhé-
rents prineipaux comprenant
notamment des colleetivités de
tailles différenies, dont une
commune de 2500 habitants. «En
eumulant territoires et villes, nous
couvrons environ 800000 habi-
tants, lance-t-il. Gela nous donne
du poids dans nos relations avee
les éditenrs, Alafois en termes de
prix et de capacité & obtenir des
mohilisations.» Avant derenchérir:

12



DOSSIER

Les dix chapitres du guide d'hygiéne
informatique de l'Anssi

Seusibilizey st farmer L'Agence nationale de (a sécurité des systémes

dinformation (Bnssi) recommande de sensibiliser les uéllizateuys aun bonnes
pratiques en termes fe sécurité informatique, mais aussi de former les équipes
opdrationnelles pour Guiter les erreurs géndrant das failles. Maftriser les risgues de
Vinfogérance en s posant Les bonnes guestions en amont est égalementimportant.

@ Connaitselesystane dinfonnation (§1). Protéger cfficacement les données
sensibles nécessite de les identifier. Cela permet ensuite de localiser

fes postes & Fisque. L faut aussidisposer d'in inventaire complet des comptes

hénéficiant de droits étendus, veiller aux départs, aun arrivées et awr changements

de fonctions. Enfin, les équipements qui s'y connectent doivent 8tre maiirisés.

@ Authentifier ot canivélovles areds, LAnsst inelte A piéter attention au rdle
da chaque personne, 3 attribuer les bons droits sur les ressources sensibles.

Concernant Faccas au I, les mats de passe dolvent éfra correctement dimansionnés

at, <i besoin, stockés dans un endroit sécurisé, Lorsque cela est possible,

Fauthentification 1a plus forte doit &tre privilégiée.

@ @ Saraviser [os posten, Catte mesure implique de mettre en place un hiveay

de sécuritd minimal sur Vensemble du parcinformatique, de configurer

un pare-fett aves précaution, de chiffrer les données sensibles transmises

par intermet, de proserire Futilisation de supporis amovibles tels gue tes clés USE

- etd’homogénsiser les palitiques de sécurité.

@ Seguiser barésean. Outre le fait de protéger Vaccas physique aux serveurs
et awt locatn techiiques, UAnssi recommande de veiller 3 segmenter

ota cloisonner e réseau pour éviter que toutes les machines soient lies entre elles.

Utiliser des protocoles réseatii séewrlsés, protéger fa messagerie professionnelle,

font partie des autres conseils,

@ SécariserTadininistiation. La navigation sur internet comporie

de nombrewi risques. Il convient done d'intardire Taecks au web depuis
Les postes ou serveurs utilisés poor ladmmistration du S1. Lutilisation d'un réseau
dédia et cloisonné est enconragée. Par ailtenrs, il faut Umiter au strict besoin
opérationnel les droits d'administration.

Gévey [e nomadisme. L faut prendre des mesnres de sécurisation physique,
: rmiais ausst chiffrer les dopnées sensibles en cas de perte du matériel
nomade. Sassurer de la sécurisation de fa connexion de Uappareil au réseau du S1
astaussi crucial. Plus globalement, adopter das politiques de sécuritd dédides

@3 Mintenivlosyseamad'informatian3 jou: Les faitles contenues

dans fes logiciels sont particulierenvent dangereuses, itais elles sont
progressivement corrigées. Aussi, il'est important de s'équiper des versions

les plus rcentes des différents outils pour minimiser les risques. Anticiper la fin
da leur maintenance est également essentiel.

@g Snpexvisey, auditer, Eagiv. LAnssi préconise, sf possible, de désigner

wn BSS, mafs aussi de procéder réguligrement a des contréles et audits

de sécurité, | convient également de mattre en place une politique de sauvegarde
des composants critigues. En cas dincident, disposer d'une procédura de gestion
stavére essentiel pour dviter de commettre des arreurs.

1 PriuilégierVusage des produits atsenilces qralitiés par VAnssi. L'agence

propose une liste de produits et de prestataires qualifiés par ses soins.
Eite enconrage Vutilisation de ces dermiers pour foute entité, car elie estime
qu'its'agit du seul gage d'une étude sérieuse of approfondie du fonctionnement
technique de lasolution et de son écosystéme.
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«Unresponsable delaséeurité des
systémes d'information (RSSI), on
p'en trouve pas dans les villes
petites ou moyennes, Ce sont. des
gens qui ont une stature, des
réflexes, une vrale épaisseur en
matiére technique. La mutualisa-
tion nous permet d'obtenir des
compétences quelon peut se payer
4 plusieurs et que Yon peut parta-
ger pour faire de l'audit, des
conseils, voire pour &tre proactif
sur des problématiques de
gbenrité.» Du ebié de VAnssi, Guy
Elament «invite toutes les collec-
tivités 4 se tourner vers les syndi-
eats informatiques qui ont un
contact privilégié avee 'agencer,

ANTICIPATION
Faire appel 4 des prestataives de
confiance, considérer la séeurité
comme un sujet important en cas
d’appel d’offres sout des mesures
debonsens, Mais parfois, Furgence
rend la prise de décision plus
compliquée, Depuisplusieurs mols,
les collectivités sont vietimes de
«rangongiciels». La paralysie de
Jeur systéme diinformation peut
gavérer extrémement domma-
geable. Pour éviter de sevetrouver
dansune situation critique, ii faut
anticiper le probléme et veiller &
ce que ses données soient sauve-
gardées dans plusieurs endroits
différents. Ei pas uniguement
dans deux salles d'un méme biti-
ment, par exemple, Des plans de
continuité ou de reprise d'activité
permettent, dans les deux eas, le
retour plus ot moins rapide 4 une
activité normale.

Pour autant, aussi frustrant soit
ee constat, il faut aussi prendre
conscience du fait que Fintegralité
des risques informatiques ne sera
jamais couverte. «Lerisquezéroen
matiére de cybersécurité nexiste
pas, conclut Guy Flament, Oualors
4 des niveaus de contrainte quine
sont pas supportables par une col-
lectivité territoriale. Limportant,
¢'est d’éviter I'intégralité des
attaques les plus fréquentes.»e
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L]

«Cloud » et souverat

Una note ministérielie du 5 avril 2016 affirme
Vobligation pour les collectivités d’avoir racours

2 un «cloud souverain». Mais l'offre répondant

3 cette injorction ne donne pas satisfaction

3 toutes les collectivitds, qui se trouvent dans une
position inconfortable.

= e«cloud» est une solution
-, adoptée ou envisagée par
..... 22 un nombre important de
collectivités, Elles voient dans
ce systéme de stockage «dans le
_nuages, une solution adaptée 3
leurs hesoins de modernisation.
Le 5 avril 2016, une note infor-
mative émranant du ministére:de
PIntérienr et du ministdre de la
Culture et de la communication
ast toutefois venuejeter le trouble,
Celle-ci explique que les callee-
tivités doivent impérativement
souserire une offre de «cloud sou-
verfine. T démarehe inverse est
qualifiée «d’iliégale, pour toute
institution produisant des archives

publigues» du fait de la nécessité
de assurer que les données sont
stockées et traitées sur le territoive
national.

LES ARMERICAING BANS LEWISEUR
Alévidence, lanote, quia été signée
parle directeur général des collec-
livitéslocales, Bruno Delscl, et par
le directeur chargé des archives
de France, Hervé Lemoine, vise
les offres provenant de sociétes
américaines,

De Microsoit 4 Google, en pas-
samt par Armazon, les entreprises
proposant leurs services-sont
noinbrenses. Elles disposent en
effet de moyens colossaux et ont
investi depuis longterps dans ce
systéme de stockage. A ce jour, ces
acteurs sont nettement en avance
sur leurs eoncurrents francais et
se taillent la part du Hon sur le
marché international et hexagonal,
Pour autant, adopter une solution

g5

Une orientation vers une offre de Microsoft pour remplacer

la messagerie actuetle

=
5
=
£
]
=
=
=
=1
&
o
m
[

RERIE-YVES L AERANCHE,
directeur des systémes d'information

La cyberséeuriig fait parte des précceupations prindpales
Se fa eommunané urhaine of de ta vilta da Dunkermue. Pour
autant,en dépit de la note informative du 5 avril 2016, elle
s'oriente vers une offre «clouds de Microsoft pour remplacer
sa messagerie actuelle sous Lotus notes. Un chaixassumé
par son directeur des systémes d'information, René-Yves
Labranche: «Uine annonce de Microsoft nous a signalé que La

société mplanterait des “data centers” en France dés 2017, Et ~

Office 365 semble étre la solution adaptée & notre besoin, tout
en respectant au maximum la sécurités, lance-tl.

Avant d'expliguer en profondeurla démarche: «lly a une anti-
nomie entra la nation de “cloud souverain® et la nécessité de
transforimation et de modernisation des systémes d'informa-
tion dans les collactivités, S on applique cette note alalettre,
onfait marche arrigre surla totalité dela transformation quon
a deja opérée et pour laquelle nous sommes en conformité
avec\e référentiol général de sécurité, Nous avons un RS51 et
avons beaucaup investi en termes humains et financiers pour
améliorer la sécurité de notre systéme dinformation. »

R R R

R R R T R AR
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neté: le débat fait rage

émanant d’entreprises améri-
caines comporte unrisque. Et pas
des moindres, Car ces derniéres
ont Phabitude de congerver des
«backdoorss, cest-a-dire des
portes dérobées dont les utilisa-
teurs n'ont pas connaissanee, qui
leur permettent d'avoir un aceés
aulogiciel. Or envertudesloisen
viguetir aux Ktats-Unis, le gouver-
nement peut avoir accés aux
données personbelles hébergées
sur le sol américain ou détenues
par une soclété américaine 4 tout
moiment, sans autorisation judi-
riaire, Ce qui pose un probleme

.bvident pour les eollectivités.

OFERE ETRANGERE
Silanoteinformative dus avril 2016
donne des consignes assez fermes,
elle n'est, pourautant, pas un texie
de 101, Aussi, malgré les risques
eneourus, les collectivités peuvent
encore se tourner vers une offre de
«cloud» dtrangére. D'autant que
plusieurs sociétés américaines, 4
I'instar d’Amazon et.de Microsoft,
ontannoncé qelles alldient ouvrir
des «data centers» en France.
Leurs systémes de stockage «en
nuage» deviendront alors, de fatt,
souverains. Mais rien ne permet
daffirmer pour autant que les
données détenues par ces entre-
prises ne tomheront jamais dans
les mains de ladministration du
pays dans lequel est établie leur
maigson mére {live p.39).

T.escollectivités territoriales qui
abordent la guestion du «clouds
sedoivent done d'étre conscientes
des conséquences induites par le
choixdeleur prestataire. Certaines
dentre elles vont ainsi privilégier
Pefficacité du service en veillant 4
ne pas stocker de données
sensibles, tandis que dantres vonl
choisir la solution la plus
séeurisée... Cette question n'a, de
toute évidence, pas fini de faire
parler.e
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ARNAUD

TESSALDRIKOS - PIERRE DEPREZ

«Google et Amazon ont annoncé
la eréation de “dota centers” en France»

Pour Arnaud Tessalonikoes et Pierre Deprez, avocats en «proprieté intellectuelle,
technologies numériques et data» au sein du cabinet DS avocats, utiliser
un «cloud souverainy est une nécessité, méme s'il weiste pas wraiment de cadre

Iégistatif Srabli.

Eniste-t-il un cadre juvidique
particutier entourant (utilisation
du «cloud» par les collectivieés?
A.T.: En tant que tel, non, pas
véritablement. Il y ala noted'infos-
maiion du 5 avreil 2018 relative a
Tinformatigue «en nuages gui
s'apparente 4 une circulaire, Elle
précise le cadre dans lequel la loi
doit &tre comprise et interprétée,
maiselle mest pas unacte créateur
de droit.

Lapremiére guestion qui se pose
pour la collectivité territoriale est
de savoir si elle arecours ounond
unopérateur de«cloud souverains.
La réponse est évidemment oui!
Est-ce que cela régle pour autant
touslesproblémes? Pasforeément.
Au-dela de Pendroit oti se trouve
lopératenr de «cloud computing»
[information <en nuage»] avee
lequel je vais travailler, [a question
du niveau de sécurité surleguel se
situer pour formuler ses exigences
se pose.

Est-ce quune filiale durie sociseé
ameéricaine possédant

dles sarveurs en France peutrentrer
dans<e catre?

B B.: Google et Amazon ont
récemment annoneé la création et
1a construction de «data centerss
en Franee. Sil'on suit ladéfinition
dut «cloud souverain » telle quelle
a été formulée dans la note
d‘information, 4 savoir que ceile
dernigére parle d’entités de droit
frangais et que ces «clouds» sont
gérés par Google France ou
Amazon France, qui seraient bien
entendu des entités de droit

francais, ils seraient a priori
souverains, Mais le probléme qui
est inhérent & toute société
américaine sappliguerait malgré
tout. Cest-a-dire que les autorités
américaines auront la possibilité,
eiverfudelensemble de leurslois
desécuritéintérieure et de contre-
espionnage, d’avoir aceds aux
données hébergées dans les
serveursen France, mais possédés
par des sociétés dont la maison
mére estaméricaine, [lyadencun
risque.

«Ees colleciivités dolvent -
SDal Yessurs d i
opérnteus de “cloul
SOWVETTAT 2

Arnawd Tessalonilcos, avecat

E _ﬁm

fuels conseils donneriez-vous
danscaras?
A. T.: 11 faut se poser la question au
caspar cas. I faut définir comment
on fonetionne, guand déclencher
1ne archive, avec qui on travaille,
4 quel moment on va renégocier
aes contrats informatigues...
Cela peut &tre Voccasion,
in conereto, de réviser ses plans,
de voir comment se conformer 4
cette nouvelle régle, quelle
incidence cela aura sur lorgani-
sation et comment faire progres-
ser, dans un principe d'amélio-
ration continue, la qualité de ses
systémes dinformation. Parce que
cela va devenir I'élément le plus
stratégique de toute activité
humasine.e
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£ CORISULTER

Les référants da IAnssi en région
Depuis la fin de lannée 2015, [Anssi

a commencé a mettre en place

des agents relais au niveau local

dans les treize régions métropolitaines.
Co document compile les noms et
emails des différents experts. Attention,
certaines régions ne sont pas encore
couvertes; elles le seront dans e
courant du premier semestre 2017

http:/fgno.gl/TiBjwg

SURLE HIER

Le guide d'hygigneinformatigue
de VAnssi

L'Anssia publié sur son
site, e 23 janvier, un
guide d'hygidne
informatigue

qui s'adresse a toutes les
orgarisations, dont les
collectivités. Il contient
42 mesUres distinctes réparties dans

dix chapitres. Flles sont «la transcription
dans le monde numérique de ragles
¢élémentaires de SECUFE sanitaires,

http:iigon.gl/7ETRI

Réglement europden sur la
protection desdonndes: ce qui
change pour les professiennels
Le nouveau réglement européen
sur b protection des données
personnelles entrera en application
en 2018, Les collectivités territoriales
sont évidemment direciement
CONCEernEes par son conteny.
Pourse préparer au misux

a cesexigences, la Cnit propose

un article résumant les principatic
changements en quelgues points,

http:Hgoa.glibtasyT

N

Pour aifer plusloin

Farmer et sensibiliser les agents
a la sécurieé informatique
pour réduire les risques

www lapazette fr/461392

Sacurité informatige !
les petites communes  la traine
www lagazetie frd46735
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Adresse de "article. http:#www.Bagazettedescammunes.cnm’Bﬂ?ES?}donnees—persann oilas -les-collectivites-vont-devoir-se-lancer-dans-une-demarche-

de-mise-en-wonformite/

NUMERIQUE
Données personnelles : « les collectivités vont devoir se lancer dans une démarche de

mise en conformité »
Gahrial Zignank | Actu juridique | France | Publié fe 24/05/2017 | Mis & jour le 27/06/2017

A un an de ['entrée en vigueur du réglement européen sur [a protection des données, Alice de La
Mure, juriste au service Correspondants informatiques et libertés de la CNIL, revient sur les nouvelles
obligations qui concernent largement les collectivités territoriales.

Commniss.on Nationole de [aformalique el des Libedds

Le réglement général sur la protection des données
{RGPD), adopté par le Parlement européen le 14 avril 2016, sera directernent applicable dans les Etats membres
le 25 mai 2018. Il sera alfors le texte de référence concernant la protection des données a caractére personnel, It

consalide, voire renforce, les grands prindpes de la lof Informatique et Libertés (11,

Divers axes s'en dégagent, dont plusieurs concernent directement les collectivités territoriales :

e la responsabilisation giobale de I'ensernble des acteurs ;

s le renforcement des droits des persannes, avec notamment 'avénement du droit & la portahilité et du droit
& la limitation du traitement ;-

s ['augmentation du montant des sanctions susceptibles d'étre pronencées par la CNIL : la lof du 7 octobre
2016 pour une République numérique 2] avait fait passer ces sanctions maximales & 3 millions d'euros
d'amende. Avec le réglament, le nouveau plafond est de 20 millions d’euros. Le non-respect des
dispositions relatives aux délégués est bien évidement passible de sanctions.

Ce texte européen s'appliquera & tous les organismes, publics ou privés, traitant des données a caractére
personnel, A un an de Ventrée en application de ce reglement suropéen, Alice de La Mure, juriste au service
Correspondants informatiques et libertés de la CNIL, revient sur le contenu du texte,

s La Cnil insiste sur l'urgence d'une nouvelle loi Informatique et Libertes il
e Protection des données : le législateur appelé & intervenir rapidement (41

Le réglement européen s’appliquera a compter du 25 mai 2018, Pour quels
changements par rapport au cadre juridique actuef ?

Le réglement général sur |a protection des données (RGPD) améne un véritable changement de paradigme. On
passe d'une logigue de contréle a priori, avec des démarches administratives extrémement lourdes pour
Fensemble des organismes gérant des donndes 3 caractére parsonnel, & une logique de contrble a posteriori,
d'autocontrdle dynamigue et permanent par les erganismes, sous le regard et avec Faccompagnement de fa
CNIL.
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En vertu de cette logique de responsabilisation des acteurs, les organismes concernés — dont les collectivités
territariales ~ vont devolr s'inscrire dans une posture de mise en conformité dynamique aux regies dor de la
protection des données. La question ne sera plus tant de savoir s faut remplir telle ou telle formalité, mais
davantage de savelr si 'organisme assure en permanence une protection optimale aux données personneltes qu'il
traite.

Cette logique de contrdle a posteriori impose toutefols aux organismes dinternaliser la compétence. C'est pour
cela que le réglement étabiit 'obligation d'Instituer un déiégué a la protection des données (DPO) dans tous les
arganismes publics qui gérent des données a caractére personnel. Chaque collactivité devra donc étre pourvue
d'un tel délégué. Celui-dl incarne cette Jogique de responsabilisation, d‘autocontréle interne.

Las collectivités deivent percevolr cette nouvelle réglementation comme une avancee, Non comme une contrainte,
La confarmité au cadre de la protection des données personnelies permet par exemple de créer de la confiance,
et donc de favoriser Finnovation, :

e Données a caractére personnel : « Les citoyens demandent des ragles claires et précises » 51

Le délégué est I'une des piéces maitresses de ce nouveau paradigme ?

Dans ce nouvel écosysteéme juridique de responsabilisation des acteurs, les organismes concernés vont deveir
recourir a divers outils de conformité,

Le délégué 3 fa protection des données est I'un d'entre eux, et I est essentiel. Ce délégué est le successeur du
correspondant informatigue et libertes (CIL) actuel.

Quelles sont les différences entre le DPD et le CIL ? Quel rdle pour le délégue a la
protection des données ?

Entre le délégué & la protection des données et son prédécesseur, il y a un changement d'échelle, mals pas de
nature. Le délégué, c’est un super CIL, un CIL 2.0.

Au niveau du statut comme des missions, ces deux entités sont similaires :

o ils exercent leurs missions auprés du responsable de trajterment ;

s ils doivent étre a V'abri des conflits d'intéréts ;

s lour rGle est de veiller & Ia bonne application et 4 la bonne prise en compte des régles d'or de la protection
des donnees.

Mals 1l y a un véritable changement d’échelle. Le RGPD renforce le niveau d’expertise requls | on passe d'une
fonction & un métier. ie RGPD indigue expressément que le délégué est désigné sur la base de ses qualités
professionnelles, et en particulier de ses connalssances spécialisées du droit et des pratiques en matiére de
protection des données. En outre, le RGPD précise et renforce tes moyens dont dispose Je délégué.

Quels seront ses moyens d‘action ?

Le réglement européen indigue expressément que Porganisme devra aider le délégué a exercer ses missions en
lul fournissant toutes |es ressources nécessaires, en lul donnant un accés a 'ensemble des données traitées et a
Iensemble des opérations de traiternent, et en [ul permettant d’entretenir ses connaissances spécialisées (grace &
la formation continue).

1 est également prévu que le délégué puisse mener des audits. Il dolt aussi sensibiliser I'ensemble de ses
collaborateurs sur les obligations en matiére de protection des données, avec un objectif de diffusion d’une
culture informatigue et libertés. Enfin, il a un réle de contréle et coopére avec I'autorité de contrdle (la CNIL),
auprés de laquelle il joue le réle dinterlocuteur privilégie,

Le délégué est donc le chef d'orchestre de la conformité de demain. It a un réle de pilote de la conformité. II est
Vinterface entre 'organisme ek les personnes concernées.
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Lagazette fr Tmpression : Données personnelies : "les collectivités... hitp:/fwww.lagazettedescommunes.com/307657 /donnees-personne...

s Bilan 2016 de la Cnil : ce qui intéresse les collectivités territoriales el

Il faut également noter gue le RGPD prévoit la possibilité de mutualiser cette fonction, Dans le cadre normatif
actuel, cette possibilité existe déja. Et certains syndicats mixtes, spécialisés dans 'e-administration, proposent
ainsi une prestation de CIL mutualisé aux communes qui en sent membres. '

Quatre centres de gestion de la fonction publique territoriale propesent un service de CIL mutualisé. De méme, I
arrive que la méme personne occupe la fonction de CIL pour une métropole et sa ville centre, ce qui est par
exemple le cas a Nantes.

Que peuvent faire les collectivités afin d'étre prétes le 25 mai 2018 ?

La CNIL travallle et accompagne les collectivités dans ce sens. Différents outils sont disponibles sur le site
www.cnil.fr 7 pour aider les collectivités 4 se préparer. Le RGPD y est décrypté et des fiches pratiques sont

disponibles
o Reéglement européen ; s préparer en 6 ¢tapes i
« Reéqglement européen : questions-réponses =
[10]1

s Devenir délégué 3 la protection des données

De plus, des courriers seront prochainement envoyés a toutes les collectivités territoriales, afin de les sensibiliser
sur e sujet.

Une démarche Intéressante est en cours dans région Aquitaine : tous les départements ont mutualisé leurs
démarches de mise en conformité. Ils ent désigné un département pilote et ont mis en place un plan d'action
pour que tous les départemants de la région soient préts le 25 mai 2018. Les collectivités peuvent ainsi se
préparer de maniére collective et se répartir les taches.

o Un label de gouvernance des données pour rassurer les usagers et les agents e

REFERENCES

Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

POUR ALLER PLUS LOIN

s L'indispensable anonymisation des données personnelles des passants
» Campagne électorale : quelles régles pour Iutilisation des données privées ? |

En poursuivant votre navigation sur ce site, vous aceeptez l'utilisation de cookies pour vous proposer des services ot
offres adaptés & vos centres d'intérét. OK En savoir plus X

Pour cette séquence, les textes suivants ont été sélectionnés :

- « Sécurité informatique : comment se protéger ? », dossier extrait de « la Gazette » du 13
février 2017 ;

- « Données personnelles : les collectivités vont devoir se lancer dans une démarche de
mise en conformité » », article issu du site internet de « la Gazette ».
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Exercice 1 (5 points)

Vous étes directeur du service en charge des systémes informatiques de I'intercommunalité
de Smartcity, 260 000 habitants. Celle-ci est composée d’'une ville centre de 120 000
habitants et 15 autres communes membres de 'EPCI. Votre collectivité, ainsi que la ville
centre et plusieurs autres communes s’interrogent sur leurs obligations en matiére de
sécurité informatique et les modalités de mise en ceuvre d’'une démarche de cybersécurité
partagée.

A partir des documents proposés ci-dessus et de vos connaissances opérationnelles,
proposez le plan de ce rapport avec propositions, sans en rédiger le contenu, en
attribuant a chaque partie et sous-partie un titre évocateur.
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Exercice 2 (4 points)

Rédiger lintroduction de ce rapport avec propositions a I'appui des informations contenues
dans le mini-dossier et du plan déja élaboré.

Test d’orientation — Catégorie A principal — Automne 2017 20



Exercice 3 (5 points)

Rédiger au choix 'une des sous-parties relatives aux propositions opérationnelles, en
vous basant sur les différents documents proposés et vos connaissances personnelles.
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SEQUENCE 3 : CULTURE GENERALE ET TERRITORIALE (14 points)

Exercice 1 (3 points)

Quels sont les avantages et les limites du télétravail dans la fonction publique territoriale ?
Aprés avoir introduit cette notion, vous développerez successivement deux paragraphes

permettant d’argumenter les deux facettes du sujet.
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Exercice 2 (3 points)

Qu’est-ce qu’'une collectivité territoriale ? Aprés en avoir donné une définition, vous
rappellerez au moins une compétence de chaque niveau de collectivité territoriale.

ou

Quelles sont les étapes de la procédure budgétaire dans une collectivité territoriale ? Vous
rappellerez successivement celles-ci et en souléverez les principaux enjeux.
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Exercice 3 (4 points)

Définissez les notions suivantes, en deux phrases maximum pour chacune d’entre elles :

- Le sourcing

- L’agenda d’accessibilité programmeée
- La hiérarchie des normes

- PPCR

ou
Définissez les notions suivantes, en deux phrases maximum pour chacune d’entre elles :

- Le service civique
- RIFSEEP

- CHSCT

- Le détachement
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Exercice 4 (4 points)

Dans quelle mesure les outils numériques changent-ils nos maniéres de communiquer et de
travailler ?

Vous répondrez a cette question en prenant soin de proposer un raisonnement argumenté
explorant différentes facettes du sujet et en vous appuyant sur vos connaissances
personnelles.
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