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À l’occasion du Mois de la cybersécurité, participez à  un  cycle 
exceptionnel de trois webinaires dédiés aux enjeux de la cybersécurité 
pour les collectivités.
Conçus pour apporter des réponses concrètes aux défis actuels, 
ces  rendez-vous vous permettront de mieux comprendre 
les  cybermenaces, d’adopter les bonnes pratiques de prévention 
et  de  renforcer la protection de  vos systèmes d’information. Chaque 
session abordera des thématiques essentielles, avec des conseils 
pratiques et des retours d’expérience pour vous aider à développer 
une stratégie de cybersécurité efficace et durable.
Trois webinaires, trois temps forts pour renforcer vos connaissances, 
sécuriser vos services et améliorer la résilience de votre collectivité face 
aux cyberattaques.

• Comprendre les enjeux de la cybersécurité pour les collectivités 
territoriales et adopter les bonnes pratiques de prévention 
au quotidien.

• Mettre en œuvre une démarche de prévention et de protection 
adaptée aux risques cyber des collectivités territoriales.

• Savoir réagir efficacement en cas de cyberattaque et organiser 
la continuité et la reprise des activités de la collectivité.

OBJECTIFS

DGS, Secrétaires généraux de mairie, DSI, chargé de mission 
informatique, chargé de communication et tous les agents concernés 
par la cybersécurité 

PUBLIC

Flash CYBER 1 : Les fondamentaux de la cybersécurité
Le 2 octobre 2026 / 10h30 - 12h00 (20 A7WCY 001)
• Les principales menaces cyber auxquelles sont exposées

les collectivités territoriales.
• Les notions essentielles de cybersécurité (confidentialité, intégrité, 

disponibilité des données).
• Les comportements à risque et les vecteurs d’attaque les plus 

courants (phishing, mots de passe faibles, usages non sécurisés).
• Les bonnes pratiques individuelles et collectives permettant 

de réduire les risques.
• Les acteurs et ressources de référence en matière de cybersécurité 

(ANSSI, CSIRT, fiches réflexes, etc.).

PROGRAMMATION



Flash CYBER 2 : Cyberattaques : Prévenir et protéger sa collectivité 
Le 9 octobre 2026 / 10h30 - 12h00 (20 A7WC2 001)
• Anatomie d’une cyberattaque.
• La prévention stratégique d’une cyberattaque.
• Les mesures organisationnelles et techniques prioritaires pour réduire 

le risque.
• Les fondamentaux de la protection : sauvegardes, gestion des accès, 

mises à jour, authentification renforcée, plan de sensibilisation.
• La sensibilisation des agents et le développement d’une culture 

de la cybersécurité.

Flash CYBER 3 : Cyberattaques : Gérer la crise et assurer la résilience
Le 16 octobre 2026 / 10h30 - 12h00 (20 A7WC3 001)
• Les premières actions à mettre en œuvre lors de la détection 

d’un incident cyber.
• Les rôles et responsabilités des différents acteurs en situation 

de crise.
• La communication interne et externe pendant une cyberattaque.
• Les principales obligations de signalement et les interlocuteurs 

à mobiliser.
• Les éléments clés d’un plan de gestion de crise et d’un plan 

de continuité d’activité.
• Les enseignements d’un incident pour renforcer durablement 

la résilience de la collectivité.

PROGRAMMATION (SUITE)

Inscriptions : auprès de votre service formation ou, si votre collectivité 
a fait ce choix, pré-inscription en ligne sur le site : 
https://inscription.cnfpt.fr. Voir les codes d’inscription ci-dessus.
Connexion  :  Le logiciel de web conférence est le logiciel Adobe 
Connect  ; si c’est votre première utilisation, vous pouvez tester votre 
connexion au lien suivant : Test de diagnostic Adobe Connect
Contacts 
Contact inscription : heimiri.tinirau@cnfpt.fr - Tél. : 04 94 08 96 08
Contact formation : carine.flambard@cnfpt.fr - Tél. : 04 94 08 96 95

INFOS PRATIQUES 

©
 R

éa
lis

at
io

n 
C

NF
PT

 P
AC

A 
- j

ui
lle

t 2
02

6

https://inscription.cnfpt.fr
https://cnfpt-territoires.adobeconnect.com/common/help/fr/support/meeting_test.htm
mailto:heimiri.tinirau%40cnfpt.fr?subject=
mailto:carine.flambard%40cnfpt.fr?subject=

