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Epreuve écrite consistant en la résolution d'un cas exposé dans un dossier et
portant sur un probléme d'organisation ou de gestion rencontré par une
collectivité territoriale ou un établissement public local

EPREUVE N° 6

Durée : 4 h
Coefficient : 4

SUJET :

Vous étes le(la) directeur(trice}) des moyens généraux d'une grande ville. A ce
titre, vous étes responsable de la sécurité du batiment et des agents. Le
directeur général des services vous transmet un courrier que le préfet vient
d'adresser au maire lui demandant de faire le point sur le plan de continuité
des actlvités en cas de risque de pandémie.

Le DGS souhalte mettre a profit cette demande pour mettre sur pied une
organisation mobilisable dans toutes les circonstances de crises, et pas
seulement en cas de pandémie : votre collectivité a été, par exemple, il y a
cing ans, le théitre d’inondations importantes.

Vous étes chargé(e) de lui faire une note de propositions pour élaborer et
mettre en ceuvre un dispositif a la fois de prévention et de gestion des crises.

Il vous lailsse toute latitude pour faire les propositions, y compris en
mobilisant les autres directions, a condition que cela n’entraine aucune

création de poste.

DOCUMENTS JOINTS

Document n° 1 Courrier du Préfet Page 1

Document n° 2 Guide pour réaliser un plan de continuité d'activité — EXTRAITS Page 2
{Secrétariat Général de la Défense et de la sécurité Nationale,
2013)



Document n° 3 Circulaire ministérielle BCFF0919655C « pandémie grippale, Page 16
gestion des ressources humaines dans la fonction publique (26
aout 2009)

Document n°® 4 Batir un plan de continuité d'activité dans un service publique, Page 25
les collectivités face au risque d‘inondation — EXTRAITS (Centre
Européen de prévention du risque d'inondation (2011)

Document n° 5 Grippe A (H1N1) modele de plan de continuité d'activité en Page 33
pandémie grippale (Service de Médical Interentreprises du
Choletais 2009)

Document n® 6 Schéma d'élaboration d'un PCA (CEPRI 2011) Page 36

Document n° 7 Continuité d'activité, ISO 22301 une norme faite pour Page 37
convaincre 7 (Solucominsight 2012)

Document n° 8 La responsabilité pénale de I'&lu (institut des risques majeurs Page 39
Grenoble)

Document n® 9 Grippe A, plan de continuité de I'activité (PCA} : quid de nos Page 44

droits sociaux ? (CGT, septembre 2009)

Document n° 10 Méthodologie de retour d'expérience (RETEX) pour les Page 45
événements sanitaires ou & impact sanitaire (direction générale
de la santé, 2007)

Document n® 11 RETEX pandémie grippale, ressenti des entreprises (Haut Page 46
Comité Frangais pour la défense civile, juin 2010)
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PREFECTURE

DIRECTION DE LA SECURITE ET DE LA
PROTECTION. CIVILE

Service interministériel de défense et de
protection civiles
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®

N°® 2013- 1383

Lihurth » Bgaltsd » Proternité
REFUBLIQUE FRANCAISE

rrecETDUREONE  DOCUMENT n® 1

Lyon,le =8 JOV. 2013

Le Préfet délégué
pour la défense et la séourité,

a
Destinataire in fine

Objet :Plan de continuité des activités (PCA)

Le plan national de prévention et de lutte « Pandémie grippale » prévoit 1'élaboration d’un plan
de continuité des activités (PCA) en cas de situation pandémique. Ce principe a été repris dans le plan
zonal approuvé le 28 juin dernier. Il s’agit d’assurer le fonctionnement du pays au plus proche des
conditions normales, tout en protégeant les personnels,

Le PCA identifie notamment, les missions mdlspensables & votre semce et lm agents
correspondants, dont la présence est essentielle.

Dans ce cadre et afin d’initier 1a démarche, une connaissance de Pétat de réalisation de ce plen
au sein de vos services est nécessaire.

Je vous serai obligé de me faire savoir si vous disposez d’un PCA, et le cas échéant, sa date de
réalisation et celle de sa derniére mise a jour. L.

Vous veillerez & me communiquer ces informations Avant le 22 novembre 2013.

Je vous en remercie par avance,

Le chef dl SIDPC,

Stéphane TRONTIN

Préfecture du Rhéne — 106 rue Pierre Comeille - 69419 Lyon cedex 03

—www.rhone.gouv.r
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DOCUMENT n° 7

Amal Boutayeb | Manager

Continuité d’activité : ISO 22301, une norme faite pour convaincre ?
Publié 1o 06 | 07 [2012 \EVRA '

La norme SO 22301 « Sécurité sociétale — Etat de préparation et systémes de gestion de la continuité —
Exigences » a été publiée le 5 juin 2012. Elle &tait trés attendue par les responsables de continuité d'activités et

les risk managers.

Il exisle déja de nombreux standards édités par des organismes nationaux sur le sujet de la continuité (BPZ
741700 de 'AFNOR en France, NFPA 1600 aux Etats-Unis, etc.), mais 'S022301 est le nouveau — et seul -
standard intemational en la matiére. S'aligner sur ses recommandalions, c'est inscrire les Plans de Continuité
d'Activités (PCA) dans un veritable cycle de vie et réussir, au-dela de 'avancement des actions relatives & sa

construction, son maintien en conditions opéralionnelles |

En quoi la norme peut-elle appuyer la pertinence des investissements nécessalres 4 la mise en place d'un PCA ?

La norme met en lumiére les bonnes pratiques des PCA mais surtout elle les rend cohérentes les unes par
rappari aux autres et elle les légilime grace & son coté intemational.

Par exemple, 'un des points structurants de la norme est de saisir les besoins de I'organisation par la conduite
d'un Bilan d'Impacts sur Activité ou Business Impact Analysis (BIA). Ceite étape consiste en l'identification des
aclivilés clés, I'analyse de I'impact d'une indisponibilité, et donc Ia priofisation des efforts 2 mener pour se

focaliser sur les véritables enjeux, ceux définis par le Top Management.

Par aiileurs, I'analyse de risques, lelle que requise par le standard, permet de s'interroger sur les risques & traiter
et de mobiliser le management autour de menaces réelles. Quels risques doivent éire couverts, et lesguels sont
acceptables ou évitables ? Quels sont les dispositifs existants, et quelles mutualisations de solulions peuvent étre

envisagées ? Ces éléments doivent &tre validés par le management.

Si les BIA ont généralement déja été effeclués dans les organisalions, la réfiexion aulour des risques est la

nouveaulé principale que peut apporter la norme dans la fagon d'aborder les PCA.

Ceux-ci traitent aujourd’hui quelques catégories de sinistres majeurs (incendie, inondation, panne électrigue,
etc.), mais comment peuvent-ils &tre utilisés pour traiter de nouveaux risques ? Un exempie ? Les cyber-altaques
doivent-elles étre considérées dans le cadre d'un PCA ? Les synergies sont en effet nombreuses : processus de
gestion de crise, communication.,. Mais c'est aussi un risque dont le iraitement dépasse la problémalique de la

continuité.

BIA et analyse de risques sont donc des exercices d'argumentation des colts qui doivent &re vus également
comme uh axe d'optimisation des investissements ! Mais une fois ces investissements consenlis par le

Management, I'enjeu est d'en prouver l'efficacilé..,

En quoi fournit-elle des clés permettant d’inscrire les PCA dans la durée 7
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Le cosur de la norme consiste 4 metire en place un Systéme de Management de la Conltinuité d'Aclivité, le
fameux SMCA. Il s'agit d'évaluer régulidrement les dispositifs en place pour les faire progresser au quotidien.

Il s'agit de répondre a la question « les processus sont-ils fonctionnels et sont-iis efficace ? ». La norme est bien
explicite sur ce point, 'évaluation de |2 performance doit porter sur « la pertinence, 'adéquation, et I'efficacité »
des procédures du PCA.

Un des axes de mesures est [a conduile des tests et exercices. Ceite bonne pratique est d'ailleurs d'ores et déja
intégrée aux dispasilifs mis en ceuvre dans le cadre des PCA. Mais au-dela de 'analyse des exercices et des
plans de tests, s'aligner a la norme nécessite de s'interroger sur les revues a conduire, d'analyser les incidents et

d'évaiuer la performance des solutions.

Ainsi la norme motive la mise en place des principes qui permettent d'argumenter, mais aussi de pérenniser les
investissements réalisés autour des PCA, en cherchant une amélioration continue de son efficience.

L'investissement déclenché doit-il aller jusqu'a la certification 7

L'alignement peut aisément s'imposer comme une évidence pour tout responsable des risques ou de continuité
d'activité. En effet, il offre ainsi la garanlie d'appliquer les bonnes pratigues intemationales et par 12 méme valide

un certain niveau de qualité.

L'émergence de cette nouvelle norme 1SO améne une reconnaissance internationale au SMCA et pourra ainsi
susciter un intérét pour la certificalion. Certifier un périméire opportun peut &re un élément différenciant sur le
marché lorsque la confinuité est un argument marketing fort tel que pour les fournisseurs de services IT. Et pour
les organisalions soumises & une réglemeniation, cette cerlification peut prouver de maniére formelle la réponse

aux obligations en vigueur.
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DOCUMENT n° 8

[DossierSSyhématiques]
la responsabilite pénale des ¢lus locaux,
Sommaire ‘ lﬂhm|

«# Présentation de la responsabilité pénale de I'6lu

La qualité de maire d'une commune n'est pas un obstacle & sa poursuite et sa
condamnation, méme lorsque le fait incriminé a été accompli dans les fonctions
d'élu local. S'il bénéficialt, comme les magistrats et les fonctionnaires d‘autorité,
d’un privilege de juridiction, il est désormais responsable, depuis 1a loi n°® 93-2 du
4 janvier 1993,selon le régime de droit commun,

La responsabilité pénale du maire peut &tre mise en jeu pour tous les faits
infractionnels survenus a l'occasion du fonctionnement de sa commune : actes
intentionnels qu'il a commis dans |'exercice de ses foncticns ou infraction non
intentionnelle commise par lui-méme ou I'un de ses préposés.

Sa négligence ou son abstention fautive peut &tre a I'origine de la mise en jeu de
sa responsabilité dans I'hypothese prévue par I'article 223-7 du Code pénal qui
vise « 'abstention volontaire de prendre ou provoquer des mesures de secours
sans risque pour l'intéressé ou pour les tiers, de combattre un sinistre de nature
a causer un danger pour la sécurité des personnes ».

L'article 2 de la loi n° 96-393 du 13 mai 1996 relative a la responsabilité pénale
pour des faits d'imprudence ou de négligence a modifié le code général des
collectivités territoriales (art. L. 2123-24). Désormais, la responsabilité pénale de
I'élu local ne peut étre engagée « pour des faits non intentionnels commis dans
I'exercice de ses fonctions que s'll est établi qu'il n'a pas accompli les diligences
normales compte tenu de ses compétences, du pouvoir et des moyens dont ||
disposait ainsi que des difficultés propres aux missions que la loi lui confie ».

En appréciant de fagon restrictive sa faute, les magistrats doivent prendre en
considération les contraintes financiéres et techniques auxquelles le maire est
confronté. Il faut remarquer qu'avant la promulgation de la loi du 13 mai 1996,
les tribunaux se livraient déja a une analyse in concreto de la faute (V. CA
Chambéry, 6 sept. 1995, Dr. env. 1996, no 39, p. 9).

En cas d'Infraction d'imprudence ou de négligence, la responsabllité du maire
obéit aux conditions énoncées a l'article 121-3, alinéa 4, du Code pénal tel qu'il
résulte de la loi du 10 juillet 2000 tendant & préciser la définition des délits non
intentionnels.
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Comme les chefs d'entreprises privées, les maires peuvent s'exonérer de leurs
responsabilités en prouvant la délégation de pouvoirs qu'ils ont consentie a leur
préposé pourvu de |'autorité, la compétence et des moyens nécessaires {1).

L'ensemble des dispositions pénales est susceptible de s‘appliquer aux élus
locaux et de permettre I'engagement de leur responsabilité.

Si classiquement, ils peuvent étre poursuivis pour des infractions constitutives de
« délits intentionnels », il conviendra d’étudier plus précisément ce qui peut
inquiéter le maire relativement aux catastrophes naturelles. C’est donc le régime
des délits « non intentionnels » qui sera examiné.

4 Le régime de la responsabilité pénale des élus locaux

L'article 121-3 du Code pénal cristallise a lui seul |'évolution et les enjeux de la
responsabilité pénale des élus locaux.

1l fut modifié, successivement, par la loi du 13 mai 1996 relative a la
responsabilité pénale pour des faits d'imprudence ou de négligence, puis par la
loi du 10 juillet 2000 tendant a préciser les différentes situations dans lesquelles
les élus pouvaient voir leur responsabilité pénale recherchée.

Ces évolutions ont été dans un méme objectif : limiter le domaine de cette
responsabilité, surtout lorsque les élus n‘ont pas commis directement le
dommage.

Ainsi, le quatrieme alinéa de l'article 121-3 exige une faute qualifiée en cas de
fien de causalité indirect entre la faute et le dommage.

Définlthon du-lien de causailtd
Le Hen oe carealié gsltia han de cause & effet site |a faute dune perscmne ot 1o préjucics sUbi par un thom,
Depuis ia loi du 10 |uliet 2000 la cou=alité =t un critére d eppréciation de k= responsabiiitd pénsle des personmas physigues ;
« Loragues i@ ceusalié est direcie Une fasdls mimple suffit & |8 responsabiieé

« Lorsque (a causalité est indirecte, c'est 4 dire farmgue fen prévsns onl crid ou coniribué & créer ia silation gul @ permin lo dommage, ol H'oAL pas pris ies
mesards permeliant de I'éviter, une fapte qualifide asl requiss pour engages leur madponsabilibe:

Qui est ['ayteur Indirect du dornmage ?

Sefa consigérée GOMTETIE Buteur sErect d un dammege foute. personne g, dane |s cadre d'une activits placks stui ga responsabilibe. gy s Setaut
d'arganisation, de surve(isnce o0 6 conliéle, o crée ou laissa créé une siustion dangerelss ayant peamis @ nesisation du Somvmag

Par conséquent, | fia. paut pas re 18 cause orisus du dommage, mals on paut (i reprocier san mEclion, gue ce soit dans |a résction u 'dans (8 prevention

Sont donc des suleurs indirects || e décideurs pobiics o0 privee surdueis || edl reprocha de WEvoir pae (89 prendns par leurs subordonnés isl mesunes
nécessaires pour éviter fe dommage,

Qv'estce gue [ cavan|its inuliects 7

Le flen de caupailt doit fine conaimens comme «direct chague fols quil eat missh s pasonng poursuivie d avair, denk |¢um i Al pim
%oua sa responsabilité’ par un défaut d'organisalidn, de sirvelliance au de comrdle) crdd ol laluss créd e sluaton dangerelse Byant endu possible =
survenance du dommage dont la cause directe a & Faction oo |'omission de & victima elle-mama. selio o' lers; ol encorm un @vanement natural,
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Le régime de responsabilité en cas de délit non intentionnel distingue selon que.
I’élu ait commis une faute directe ou indirecte :

» L'intervention directe dans la réalisation du dommage est constituée par :

une faute d'imprudence, de négligence ou de manquement a une
obligation de prudence ou de sécurité prévue par la loi ou le réglement.

Dans cette hypothése, le juge tient compte de « la nature des missions ou
des fonctions du prévenu, de ses compétences ainsi que du pouvoir et des

moyens dont il disposait ».

» L'intervention indirecte dans la réalisation du dommage est constituée
par : « la violation manifestement délibérée d’une obligation particuliére
de prudence ou de sécurité prévue par la loi» ou « une faute caractérisée
et qui exposait autrui a un risque d’'une particuliére gravité qu'elle ne

pouvait ignorer »,

Régima de responsabllitd dés délits non intentionnets

Causallté directe

Faute simple :
*  Imprudence
®  Négligence

Manguement & une obllgation de prudence ou de sécurité prévue par la loi ou le
réglement,.

Causalité Indirecte

Faute quaiifiée ;

« Violation manlifestement déllbérée d’une obligation particullére de prudence ou de
sécurité prévue par 1a Ioi ou e réglement»

< Faute caractérisée et qui exposait autrul 3 un risque d'une particuliére gravité et
quelle ne pouvalt ignorer »

Le lien de causalite est direct « chaque fois qui Fimprugenas ol @ nagligence reprochan el sult la causm lmlqua soil s Ealise unru.eﬁlm uu dtEminanle
de [aliginte 3 I'ntégrilé de la personne » (1),

Imprudence : Acte positif relevant que [‘auteur n'a pas vérifié toutes les régles

Régime de la causalité directe

Qu'ast-ce quu ta caunatiis dirgcte 7

applicables ou que l'auteur n‘a pas pris toutes les précautions convenables.

Négligence : Omission dans la vérification ou la prise dacte.

Manquement a une obligation de prudence : Omission d’agir alors méme que obligation d*agir est

inscrite dans un texte. Ce texte doit commander d’agir pour remédier & un risque.
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Ces fautes suffisent, en principe, 4 engager la responsabilité du prévenu. Toutefois, sa responsabilité
n’est engagée que s’il est avéré qu'il n’a pas accompli les diligences notmales compte tenu des
compétences (I’ancienneté et la qualification professionnelle sont prises en compte par les juges) ; et
du pouvaoir et des moyens dont il disposait (2).

Régime de la causalité indirecte

L'auteur indirect n’est pas celui qui a causé directement le dommage, mais peut
étre celui qui a créé ou contribuer a créer la situation qui a permis la réalisation
du dommage ou encore celui qui n'a pas pris les mesures pour I'éviter. C’est dans
cette catégorie que se situeront les élus.

Dans cette hypothése, il est nécessaire d'établir une « faute qualifiée » pour
I'engagement de la responsabilité. Celle-ci peut prendre deux formes :

« La violation manifestement délibérée d’une obligation particuliére de
sécurité ou de prudence prévue par la loi ou le réglement ; c’est-a-dire la
violation des dispositions d’une loi, d’'un décret, ou d‘un arrété.

Dans cette hypothése, il faut I'existence d‘une obligation particuliére, la
connaissance de cette obligation, et la preuve que la personne ne |'a pas
respecté de fagon délibérée ;

» Une faute caractérisée et qui expose autrui @ un risque d'une particuliére
gravité que la personne ne pouvait ignorer ; trois éléments caractérisent
cette faute :

o Un acte positif : prise de décision ou abstention volontaire. La faute
caractérisée doit apparaitre avec « une particuliére évidence, une
particuliére intensité, sa constance doit étre bien établie, elle doit
correspondre & un comportement présentant un caractére blamable,
inadmissible » (3)

Qurestce gus 12 oausalite directe 2

Le-llen: e causakilé est direct « chaque fois que lmprudenca ou la négligence raprochée est sofl [a cause unkme, 20l la cause
immédiate LU détesminanls de Taltalme & fniegne de la persaonne «

Ainsi, le maire alerté d‘un danger et ne prenant aucune mesure pour
y remédier pourra étre condamneé sur ce fondement (4).

o La faute doit exposer autrui a un dommage d’une particuliére
gravité, telle que la mort ou des blessures graves. La probabilité de
survenance du risque doit étre élevée.

o L’élu ne pouvait pas ignorer le risque. La connaissance de la
dangerosité de la situation vaut une faute caractérisée dés lors
qu‘aucune mesure n'est prise {5). Ainsi, un maire alerté par un
maitre-nageur, par courriers, des risques inhérents a I'opacité de
l'eau d’un lac sur d'éventuellesopérations de secours, n‘ayant pas
interdit la baignade, commet une faute caractérisée (6).

(. .I)
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l'engagement de_la responsabilité pénale du Majre.

A titre d‘illustration, les articles 223-1 pour lés personnes physiques, et 223-2
pour les personnes morales, prévoient |'infraction d’exposition délibérée d’autrui
a un risque immédiat de mort ou de blessures. Cette infraction est sanctionnée
d‘un an d'emprisonnement et de 15 000 euros d’amende, et cela sans qu'il soit
besoin qu’un dommage soit survenu,

(1) D. Commaret, La lol du 10 juillet 2000 et sa mise en ceuvre par la chambre criminelle de la Cour de cassation
(2) Cass. crim., 2 novembre 1999, n®98-87,432 et Cass, ¢rim. 18 décembra 1990, n°90-86,304
(3) CA Paitier, 2 février 2001 ; Cass Crim, 2 juln 2002, n®031-81.280

(4} Cass. Crim, 13 février 1992, n°88-87.154 : le maire avait connalssanca de [‘absence de solidité d'un ouvrage public, dont la chute a
causé la mort d'un enfant.

(5} ¥. Mayaud, Lorsque la connalssance de Finsécurité vaut faute ¢aractérisde, aspect senslble de la responsabilité des malres, Revue
Science criminelle 2004, n®2, p. 347

(6) T, Corr. Agen, 22 septembre 2004, n*1301/04,
{7) Question écrite n®20113 de M, ).-Louls Masson, publiée dans le JO Sénat du 27/10/2005, p, 2765,

(8) Cass. Crim. 14 Févrler 1991 n°90+80,122, confirmé par Cass. Crim. 30 octobre 1996 n®94-83.650, Cass. Crim 26 juin 2001 ek Cass.
Crim 22 juin 2004,

(9) Cass, Crim. 1 septembre 2010, n°06-87,331 et 09-87,234
(10) Cass. Crim. 23 mai 2007 n®06-67.590

(11) Cass. Crim 8 décembre 2009 n®09-82,183

(1) Cass. crim, 15 juln 1999, nO 97-86.670 1 délégaton de compétence consentie & un adjoint.
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VinistereldestAffaireslEtiangeres

* Grippe A, plan de continuité de Pactivité (PCA) : quid de nos droits sociaux (...

Grippe A, plan de continuité de I’activité (PCA) : quid de nos droits sociaux ?

Le 18 septembre la DRH a organisé une réunion informelle en présentant aux syndicats (CFDT,
ASAM/UNSA, CGT, FO, FSU, I'USASCC absente) e plan de continuité de 1’activité au MAEE en
cas de pandémie grippale.

» Ce plan a été présenté sous forme de power point par le service de la sécurité diplomatique dans son
volet administration centrale. Le représentant du centre de crise a ensuite évoqué les mesures prises &
I*étranger et notamment 1’élaboration d*un plan dans chaque ambassade.

» Le médecin de prévention avait fait auparavant une intervention argumentée et objective sur la
politique de prévention et d’information menée au MAEE comme sur la sitvation de Ja pandémie ¢n

France.

» La CGT a considéré en préambule de la réunion que ce plan dans ses versions administration
centrale et étranger devait impérativement faire 1’objet d’un débat lors du Comité Technique Paritaire
Ministériel (CTPM) du 21 octobre et lors du prochain Comité Central Hyghiéne et Sécurité
programmeé en novembre.

» La CGT a ensuite demandé pourquoi la DRH ne diffusait pas sur intranet la circulaire DGAFP du 26
aoiit relative a la Gestion des Ressources humaines dans le cadre du Plan de prévention et de lutte
"Pandémie grippale".

» La DRH a répondu 4 la CGT que " le Centre interministériel de crise n’a pas opté pour une mise en
ligne systématique de la circulaire élaborée par la DGAFP car il estime que chaque ministére est
responsable de sa gestion. La publication de ce texte, sans explication de la DRH, aurait sans doute
suscité de fortes interrogations, voire inquiétudes, chez les agents " .

» Or cette circulaire Fonction publique adressée A tous les ministres, secrétaires d’état, préfets de
régions et de départements, évoque dans ses fiches : la présence des agents, les conditions d’exercice
du droit de retrait, I’aménagement de 1’organisation et du temps de travail, ia *émunération, le rble des
chefs de service et des médecins de prévention, les sites et documents utiles.

» La CGT a donc choisi de diffuser cette circulaire auprés des personnels et d’en résumer les enjeux
afin que la menace de pandémie ne serve pas de prétexte & une remise en cause des droits sociaux et
des garanties collectives des personnels du MAEE.

Veuillez donc trouver en piéces jointes : la circulaire DGAFP du 26 aoilt, ainsi que le commentaire
CGT/MAE de cette circulaire.

» Enfin & propos des plans de continuité de I’activité (PCA) il importe de rappeler que le ministére du
travail et ’ANACT (agence nationale pour I’amélioration des conditions de travail) demandent que
ces plans soient testés afin de vérifier s’ils pourront fonctionner avec efficacité.

» Est-il prévu de tester le Plan de Continuité de I’ Activité du MAEE pour savoir s'il doit étre revu et
corrigé ? Nul doute que I’administration répondra 4 cette question lors du CTPM du 21 octobre.
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